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BEZBEDNOST BANKE OD LJUDSKIH RIZIKA

REZIME: Strateski posmatrano, banka kao znacajna finansijska institucija
treba da ima jasnu bezbednosnu politiku ljudskih resursa i da na odgova-
rajuci nacin tretira tu vrstu rizika. Po pitanju tretmana ljudskih rizika za
banku je vazno da se prioritetno radi na prevenciji materijalnih, odnosno
reputacionih steta, koje ljudski resursi mogu prouzrokovati. Imajuci u vidu
da se banka, zbog specifi¢nosti svojih delatnosti moze smatrati izuzetno
ugrozenom sa bezbednosnog aspekta, vazno je da na odgovarajuci nacin
tretira bezbednost od ljudskih rizika. Zato je vazno da u okviru prijema lica
radi zaposljavanja, prilikom izbora u praksi ostvaruje prava poslodavca u
ostvarivanju i primeni strogih bezbednosnih zahteva i najvisih standarda
po tom pitanju.

Kljucne reci: ljudski rizici, banka, bezbednost, ljudski resursi, interna
istraga

Uvodne napomene i definisanje nekih pojmova

Kroz poslovne delatnosti, banka treba da se rukovodi osnovnim principom
dobrovoljnosti, tj. da se u okviru zastite ljudskih rasursa i u okviru otklanjanja
ljudskih rizika u svakom konkretnom sluc¢aju primenjuju svi propisi koji se od-
nose na dobrovoljnost (dobrovoljno davanje podataka i saglasnosti na prethod-
no i naknadno informisanje), odnosno na zastitu li¢nih prava i na poverljivost
podataka.

Obavljanje kadrovske kontrole, sakupljanje i kontrolisanje podataka treba
da odgovaraju kriterijumima: zasnovanosti, nepristrasnosti, poverljivosti, veza-
nosti cilju i zakonitosti.

Bezbednost banke od ljudskih rizika treba da je tretirana u skladu sa usvo-
jenim standardima i nacionalnim zakonima drzave u kojoj banka ostvaruje svoju
delatnost. Internim normativnim aktima treba jasno propisati kriterijume i merila
kojima se tretira bezbednost banke od ljudskih rizika. Zato je vazno da se u banci
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donese posebni normativni akt (pravilnik, uputstvo i sl.) koji ima za cilj da odre-
di i regulise sve delatnosti vezane za preduzimanje mera bezbednosti, odnosno
praksu i postupke tretmana ljudskih rizika. Interna normativna regulativa banke,
u oblasti ljudskih resursa i bezbednosti treba da:

 znacajno doprinese smanjivanju rizika koji se pojavljuju tokom angazo-

vanja kadrova i u toku njihovog rada,

* sprecavaju, obustavljaju, odnosno istrazuju one namerne ili nenamerne

radnje zaposlenih, koje banci prouzrokuju materijalnu ili reputacionu Ste-
tu, ugrozavaju ugled, odnosno remete funkcionisanje poslovanja i

* doprinose takvom obavljanju zadataka koji se vrSe svesno sa bezbedno-

snim aspektima, odnosno stvaraju i odrzavaju bezbedne uslove za rad.

Interna normativna akta o bezbednosti banke od ljudskih rizika odreduju i
reguliSu pojedine mere u cilju bezbednosti od ljudskih rizika i redosled obavlja-
nja, odnosno organizacioni sistem bezbednosnih provera.

Na osnovu osnovnog internog normativnog akta o bezbednosti banke od
ljudskih rizika kao glavne interne normative donose se pomo¢na uputstva ili pro-
cedure nizeg nivoa kojima se regulisu pojedina pitanja u ovoj oblasti (uputstvo o
pligrafskom testiranju, uputstvo o testovnim proverama, uputstva za obavljanje
intervjua, informativnih razgovora i dr.).

Mere bezbednosti treba da odgovaraju vaze¢im pravnim propisima, narocito
Zakonu o zastiti podataka o li¢nosti, odnosno Zakonu o radu, Zakonu o bankama,
Kriviécnom zakoniku, Zakoniku o kriviécnom postupku, Zakonu o spre¢avanju
pranja novca i finansiranja terorizma, itd.

Obavljanje bezbednosne provere i delatnosti u vezi bezbednosti od ljudskih
rizika koji se odnosi na integritet licnosti moze da se obavi samo nakon odgova-
rajuceg informisanja i nakon pismenog pristanka lica na koga se to odnosi. To
znaci da je naglasak na prevenciji, odnosno na spre¢avanju dogadaja kojima se
nanosi Steta za banku.

Ukoliko lice koje konkurise odbije da iznese pismeni pristanak, sprecava
ili ometa preduzimanje mera, odnosno obavljanje bezbednosne provere, onda to
treba smatrati kao znacajan rizi¢ni faktor i sa tim licem se ne mora zasnovati rad-
ni odnos, odnosno ne mora da se imenuje za visi delokrug poslova, koji spada u
vecu rizi¢nu kategoriju.

Smatra se znacajnim rizi¢nim faktorom ako lice opozove pismeni pristanak
o obavljanju bezbednosne provere u cilju zasnivanja radnog odnosa ili za ime-
novanje u delokrug rada viseg nivoa. U ovom sluc¢aju — zato §to je izjava uslov
za angazovanje zaposlenog prema odredbama u izjavi — ne¢e do¢i do realizacije
zasnivanja radnog odnosa na gore opisani nacin.

Onaj zaposleni kod kojeg prilikom zasnivanja radnog odnosa, kao uslov
nije bilo dostavljanje pismenog pristanka, ne moze se obavezati za dostavljanje
pismene izjave o odobrenju bezbednosne provere tokom radnog odnosa i ukoliko
odbije davanje izjave, iz gore navedenog razloga, ne moze da ima nikakve Stetne
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posledice. U slu¢aju uvodenja u novi delokrug rada, koji spada u vecu rizicnu
kategoriju dostava izjave o saglasnosti je preduslov imenovanja. O odbijanju da-
vanja saglasnosti, organizaciona jedinica za bezbednost banke treba da obave-
sti inicijatora bezbednosne provere, odnosno rukovodioca koji je odgovoran po
pravnim pitanjima poslodavca.

Mere i radnje u cilju bezbednosne provere se vrse radi utvrdivanja ili isklju-
¢ivanja licne odgovornosti i otkrivanja rizika ljudskih resursa. Zatim, navedene
mere mogu da se vrse u cilju diskvalifikovanja onih zaposlenih, odnosno lica koja
konkuriSu i ne odgovaraju uslovima bezbednosti banke od ljudskih rizika koji su
opisani u internom normativnom aktu za ovu oblast. Tokom ovoga, treba da se
postuju principi svrsishodnosti, osnovanosti, nepristrasnosti i poverljivosti.

Tokom obavljanja bezbednosne provere treba postupiti sa narocitom dis-
krecijom, da se zbog bezbednosne provere ne povrede, prava li¢nosti i reputacija
licima koja konkuris$u, odnosno zaposlenima.

Mere u cilju bezbednosti banke od ljudskih rizika potrebni su u slede¢im
slucajevima:

a) pre stupanja u radni odnos,

b) pre imenovanja za novi delokrug koji spada u vecu rizi¢nu kategoriju,

¢) tokom radnog odnosa onih ¢iji delokrug spada u visi stepen rizi¢nosti,

odnosno ¢iji je delokrug poverljiv,

d) tokom sagledavanja pojedinih vanrednih dogadaja ili okolnosti, odnosno

u slucaju epizodnih ili znacajnih prekoracenja pravila, u cilju razjasnje-
nja licne odgovornosti,

e) u slucaju da se pojavi sukob interesa u pravnim propisima i u unutras-

njim odredbama banke,

f) uslucaju da se tesko naruse odredbe definisane etickim kodeksom banke i

g) kod prestanka radnog odnosa.

Ljudski rizici su veoma vazan segment u poslovanju banke koji bi trebali da
se svedu na najmanju meru, odnosno da budu strogo kontrolisani.

Ljudski rizici predstavljaju povezanost sa delokrugom poslova i zadataka,
mogucénost dogadanja takvih nezeljenih situacija koje se odnose na dati delokrug,
odnosno koje se mogu svesti na delatnost ili licnost zaposlenog. To su svi oni
rizici gde banka moze da pretrpi materijalnu ili nematerijalnu Stetu, odnosno na
bilo koji na¢in moZe da se poremeti njeno funkcionisanje.

Faktor ljudskih rizika predstavljaju negativne karakteristike u li¢nosti, ka-
rakteru, postupcima zaposlenog, koje u datom delokrugu mogu da znace opa-
snost po bezbednost banke, zaposlenih i klijenata. Rizi¢ni faktor je uglavnom ka-
znjavanost, sklonost prema kriminalitetu, krSenju pravila, iznoSenju poverljivih
podataka, neodgovorno ponasanje, teska zavisna bolest, u velikoj meri sumnjivo
zbunjeno i bolesljivo ponasanje koje $teti ugledu banke, odbijanje provere i kon-
trole, nedostatak lojalnosti prema poslodavcu, izri€iti sukob interesa na radnom
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mestu, ponasanje kojim se krsi eticki kodeks odreden od strane banke, nesreden
ili zamrSen privatni zivot i veze.

Delatnosti na planu bezbednosti od ljudskih rizika podrazumevaju skup one
prakse i postupaka upravljanja, regulisanja, mera, prakse u manipulaciji rizika
ljudskih resursa, koji na podru¢ju angazovanja ljudskih resursa doprinose smanji-
vanju rizika, sprecava, obustavlja, odnosno istrazuje one namerne ili ne namerne
delatnosti zaposlenih, koje bi banci prouzrokovale materijalnu ili nematerijalnu
Stetu, ako bi ugrozavali reputaciju i poremetili funkcionisanje.

Zahtevi za bezbednoscu od ljudskih rizika obuhvataju skup svih onih oceki-
vanja, koji doprinose da banka zasniva, odnosno odrzava radni odnos sa takvim
licima, koji sa aspekta ljudskih rizika odgovaraju oc¢ekivanjima banke.

Bezbednosna provera je proces kontrolisanja, ¢iji je cilj da se faktori ljud-
skog rizika otkriju ili iskljuce kod zaposlenog banke, odnosno kod lica koja kon-
kuri$u radi zaposlenja u banci.

Lica koja konkurisu su lica koja Zele da kod banke stupe u radni odnos,
ili lica koja nameravaju da popune takva radna mesta ¢iji delokrug spada u visi
stepen rizi¢nosti, odnosno kome banka zeli da pruzi konkretnu ponudu u cilju
popunjavanja konkretnog delokruga.

Pismeni pristanak lica na obavljanje bezbednosne provere podrazumeva do-
brovoljno, odlu¢no i na odgovarajucoj obavestenosti zasnovano davanje informa-
cija i nedvosmislenu saglasnost sa tretiranjem onih podataka koji se odnose na
njega u celosti ili samo u pojedinim situacijama.

Pravila rangiranja delokruga poslova sa aspekta ljudskih rizika

Banka je, gledano iz aspekta opsteg drustvenog i drzavnog stanovista, kao
finansijska institucija veoma bitna. StrateSki posmatrano, to zahteva i kompeten-
tne ljude, medutim, istovremeno je vazno imati u vidu da se tu traze i razliciti ti-
povi zaposlenih sa razli¢itim specificnostima ponasanja i stavova. Sve to zahteva
i razlicite pristupe u okviru opste strategije, posmatrano sa pozicije bezbednosti
banke od ljudskih rizika. Banka kao znacajna privredna i finansijska institucija
zaposljava razlicite profile kadrova, koje treba po osnovu bezbednosti banke ran-
girati na adekvatan nac¢in. Uvodenje prakse bezbednosti banke od ljudskih rizika,
moze da ima snazan, odvracajuci i preventivni efekat na zaposlene, $to u mnogo-
me doprinosi ja¢anju njihovog profesionalnog integriteta i povecanju otpornosti
u odnosu na brojna iskusenja sa kojima se suoCavaju zaposleni u banci.

Cilj rangiranja delokruga poslova sa aspekta ljudskih rizika je sledeci:

« utvrditi, koliko je dati delokrug ili dato radno mesto ugrozeno, kakve vrste
Stete 1 koji stepen Stete ili gubitka se moZe naneti;

* obezbediti, da se u slu¢aju zasnivanja radnog odnosa, popunjavanja novog
delokruga, tokom postojanja radnog odnosa, odnosno u slu¢aju prestanka
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istog, obave potrebne bezbednosne mere, kontrole koje se podudaraju sa
rizicima ljudskih resursa.

1z tog razloga je neophodno izvrSiti rangiranje svih delokruga u rizi¢ne ka-
tegorije o cemu rukovodstvo banke treba da donese posebnu odluku. Na ovakav
nacin se ostvaruje strateski efekat, odnosno jacanje profesionalnog integriteta.
Potrebno je izbeci rizike koje sa sobom nosi, na jednoj strani programirana nesa-
vrsenost metoda, a na drugoj strani moguce zloupotrebe i neprofesionalno pona-
Sanje zaposlenih.

Rangiranje pojedinih radnih mesta u ljudske rizi¢ne kategorije obavlja orga-
nizaciona jedinica ljudskih resursa u saradnji sa organizacionom jedinicom bez-
bednosti banke, tako da se uzima u obzir predlog rukovodioca kome je poveren
pravni delokrug poslodavca odredenog stru¢nog podrucja. Prilikom potpisivanja
pismene saglasnosti lice koje popunjava delokrug treba informisati o rangiranju
delokruga u ljudsku rizi¢nu kategoriju, odnosno lice koje konkuriSe treba infor-
misati o ubrajanju delokruga za koji je konkurisao u ljudsku rizi¢nu kategoriju.

Rangiranje delokruga u rizi¢ne kategorije treba da se zasniva na analizi
kompetencije ljudske bezbednosti. Glavni aspekti analize su, unutar datog de-
lokruga sa pozicijama doti¢nog resora odredeni zadaci, nadleznosti, ovlascenja,
naroc€ito ako se oni odnose na sledece:

* odluke u vezi ekonomisanja i poslovne strategije, odnosno pripreme istih,

* priprema, zakljucivanje, nadzor ugovora, odnosno ocenjivanje i procenji-
vanje konkursa,

* ovlas¢eno rukovanje nalozima, kao i isplatama,

* obavljanje rada s gotovinom i vrednostima, rukovanje novcem i vredno-
stima (obavljanje skladiStenja, cuvanja i sl.),

* upoznavanje i tretiranje tajni banke, tajni vrednosnih hartija i poslovnih
tajni, odnosno upoznavanje i tretiranje drugih tajni koje su odredene pozi-
tivnim zakonskim propisima,
daci, posedovanje i manipulisanje sa ovim informacijama i

* delatnosti ili zadaci koji nisu nabrojani, ali u znacajnoj meri se odnose na
poslovni interes i bezbednost banke.

Rukovode¢i se prakticnim iskustvom u nekim bankama moguce je odrediti

kategorije ljudskih rizika, na primer, na slede¢i nacin:

., Rizicna kategorija A*

Delokrug koji spada u nisku rizicnu kategoriju, a tokom obavljanja ovih
poslova zaposleni:

* nema prava odluke, izdavanja naloga i otpremanja,

* ne obavlja rad sa gotovinom i vrednostima i

« iskljucen je iz upoznavanja sa poslovnim tajnama, poverljivim i unutras-
njim informacijama, odnosno sa drzavnim i sluzbenim tajnama.
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., Rizicna kategorija B*

Srednje rizi¢na kategorija, u B kategoriju spada svaki onaj delokrug, koji
nije ubrajan u A ili u C rizi¢nu kategoriju.

., Rizicna kategorija C*

Gledano sa stanovista bezbednosti banke od ljudskih rizika, smatra se kao
znacajan rizi¢ni delokrug ili poverljiva funkcija, da zaposleni tokom obavljanja
ovih poslova:

e moze da donosi vazne, strateSke odluke banke,

» poseduje ovlaséenje za potpis i za preduzimanje mera kod znacajnih

poslova,

* poseduje i rukuje sa izri¢ito poverljivim informacijama banke,

* obavlja izricito poverljive zadatke u vezi funkcionisanja banke,

* poseduje ovlaséenje da donosi odluke u vezi davanja kredita u iznosu ve-

¢em od 200.000€ u dinarskoj protivvrednosti i

 obavlja rukovodenje granom bankarske i informaticke bezbednosti.

Postojanje bilo koje od gore navedenih delatnosti ili ovlas¢enja smatra se
dovoljnim za ubrajanje u rizi¢nu kategoriju C.

Treman bezbednosti banke od ljudskih resursa govori o ljudima u banci.
MenadZzment banke mora biti aktivno ukljucen u napred opisano rangiranje de-
lokruga poslova sa aspekta ljudskih rizika, jer se time olakSava saradnja medu
zaposlenima, $to sve doprinosi ostvarenju strategije i poslovnih planova banke.
Ljudi su najvazniji faktor koji je zajednicki za banku i njeno poslovanje u celini.
Specificnosti pojedinih radnih mesta u banci, zahtevaju i specificne tretmane i
rangiranje prema zadacima sa aspekta bezbednosti banke od ljudskih rizika.

Organizacija poslova i zadataka u vezi
bezbednosti banke od ljudskih rizika

Bezbednost banke od ljudskih rizika podrazumeva brigu o ljudima. Ta briga
o ljudima se sastoji u pronalazenju kompetentnih kadrova i dovodenju istih u
banku, potom obuke istih u cilju njihovog profesionalnig razvoja i nastojanju da
svi zaposleni budu produktivni za banku.

Za svaku banku je vazno, kao poslodavca, da odredi jasne kriterijume pri-
jema na rad i imenovanja zaposlenih. Za to je potrebno odrediti jasnu poslovnu
politiku, odnosno bezbednosnom politikom treba regulisati osnovna pitanja bez-
bednosti banke od ljudskih rizika. U organizacionom smislu, ovi poslovi i zadaci
pripadaju organizacionoj jedinici za bezbednost banke, a u zavisnosti od veli¢ine
i samog broja zaposlenih poslovodstvo banke odreduje i potreban broj zaposlenih
u organizacionoj jedinici za bezbednost banke koji imaju precizno odredene za-
datke da u uskoj saradnji sa zaposlenima u direkciji za ljudske resurse obavljaju
ove poslove.
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Zadaci organizacionog dela za bezbednost banke od ljudskih resursa bi bili
sledeci:

* nadzor i kontrola dokumenata u vezi prijema na rad,

» ucesce u izradi klasifikacije zaposlenih u odnosu na rizike za ljudske

resurse,

* obavljanje periodi¢nih provera bezbednosti od ljudkih rizika,

 obavljanje bezbednosne kontrole i provere u slucaju prestanka radnog

odnosa,

 vrSenje bezbednosnih mera kontrole u vezi vanrednih dogadaja vezanih

za ljudske resurse,

* obavljanje vanrednih bezbednosnih provera,

* bezbednosna obuka zaposlenih.

Radnik zaposlen u organizacionoj jedinici za bezbednost banke odreden za
obavljanje napred navedenih poslova i zadataka u banci treba najuze da saraduje sa
zaposlenima u direkciji za ljudske resurse i u svakom konkretnom slucaju sa onim
rukovodiocima koji su odgovorni za polje rada kojem konkretni zaposleni pripada.

Ovde je veoma vazno napomenuti da se vanredne bezbednosne provere
mogu obavljati samo uz pismeni pristanak lica koje se proverava. Ukoliko se od
strane lica koje se proverava prethodno nije dobio pismeni pristanak, onda je ne-
posredno pre pocetka same provere pribavljanje odobrenja neophodno, bez ¢ega
se provera ne moze obavljati.

O dobijenom pristanku, rukovodilac organizacione jedinice banke treba da
informise nadleznog rukovodioca koji je dao instrukcije, odnosno koji je inicirao
sprovodenje bezbednosne provere. Ovo je sve veoma vazno napomenuti zbog
postovanja ljudskih prava, usvojenih bezbednosnih standarda i poStovanja svih
zakonskih propisa kojima se reguliSe problematika rada i radnih odnosa.

Svrha organizacije poslova i zadataka o bezbednosti banke od ljudskih rizi-
ka je poboljsanje radnog ucinka svakog zaposlenog na profesionalan i odgovoran
nacin u celini. Zaposleni u banci u sustini determinis$u uspeh banke u poslovnom
smislu i zato je veoma vazno stalno raditi na pobolj$anju u¢inka zaposlenih; time
stvara dobar ugled banke u jakoj i raznovrsnoj konkurenciji na podru¢ju njenog
poslovanja.

Metodi i sredstva koje se mogu primenjivati
tokom bezbednosne provere

Metode i sredstva koja se koriste tokom bezbednosne provere treba odabrati
tako, da se prilagodavaju cilju bezbednosne provere i da se usmere na odrediva-
nje stvarnih ljudskih rizika.

Primena metoda bezbednosti banke od ljudskih rizika je u svrhu provere
profesionalnog integriteta i jatanja prevencije od korupcije, zloupotreba i drugih
protiv pravnih delatnosti kojima bi se ugrozila bezbednost banke.
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Metode i sredstva koja je moguée primenjivati su:

obavljanje informativnog razgovora, odnosno intervju sa licem koje se
kontroliSe;

kontrolisanje originalnosti sadrzaja i istinitosti onih dokumenata, isprava,
spisa koja se dostavljaju;

prikupljanje informacija analiza podataka iz javnih baza podataka;
uporedivanje podataka iz autobiografije i ocenjivanje informacija koje je
kadnidat dao na listi podataka;

prikupljanje podataka od prethodnih poslodavaca;

analiziranje i koriS¢enje sluzbenih informacija prikupljenih od organa
vlasti;

analiziranje pregleda psiholoske podobnosti, analiziranje psiholoskih te-
stova i njihovih uspeha;

obavljanje informativnih razgovora sa drugim zaposlenim rukovodiocima
drugih organizacionih jedinica u banci;

izvrSenje grupnih testova i analiziranje rezultata tog testiranja;
upoznavanje i koris¢enje onih materijala koji su se ranije pripremali, od-
nosno ¢ija priprema je u toku radi obavljanja provere, kao i za postupke u
vezi radnog odnosa;

prikupljanje informacija iz licne dokumentacije lica koja se proveravaju;
analiza i upotreba onih vizuelnih informacija koje su pripremljene po-
sredstvom video sistema banke, odnosno svih drugih informacija koje se
cuvaju;

kontrolisanje podataka i kontrolisanje pravilnog koris¢enja elektronskih
sredstava, sredstava za telekomunikaciju i ostala sredstva koja su u vla-
snistvu banke, odnosno koja se koriste u banci unutar moguc¢nosti pravnih
propisa kontrola pravilne upotrebe, uz posebnu paznju na propise o zastiti
podataka;

prikupljanje informacija iz zivotne sredine, socijalnog okruZenja o licu
koje se kontroli$e, odnosno prikupljanje informacija o ponasanju lica na
javnim mestima;

koris¢enje usluge drzavnih organa, stru¢njaka, spoljnih saradnika, detek-
tivske agencije i dr.;

poligrafsko testiranje.

U vezi zasnivanja radnog odnosa, odnosno tokom bezbednosne provere
koja se obavlja u vremenu radnog odnosa kori§¢ene metode i sredstva u okviru
delokruga koji su ubrojani u pojedine rizicne kategorije treba precizno odrediti
sadrzinu zadataka i uraditi odgovarajuce obrasce, izjave i sl.

Pojedine metode i sredstva (kao $to je poligrafsko testiranje) mogu da se
koriste samo tokom obavljanja bezbednosne provere od strane organizacione je-
dinice za bezbednost banke. Poligrafsko testiranje moZze obavljati strucno lice uz
puno postovanje zakona i principa dobrovoljnosti lica koje se testira.
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Za obavljanje poligrafskog testiranja bez obzira na to da li je doti¢ni ve¢
prethodno dao pristanak za obavljanje bezbednosne provere, pre obavljanja testi-
ranja potrebno je da lice daje posebno pismeno odobrenje. U slucaju odbijanja ili
opozivanja odobrenja zaposleni ne moze da ima nikakve §tete. Cime je zastupljen
princip dobrovoljnosti i potpunosti.

Bezbednosna provera se moze obaviti samo prema nalogu koji izdaje ruko-
vodilac organizacione jedinice za bezbednost banke, odnosno lice kome ruko-
vodilac poveri zadatak za obavljanje provere. Bitno je napomenuti da lica koja

ucestvuju u proveri odreduje nadlezni rukovodilac u organizacionoj jedinici za
bezbednost banke.

Ukoliko je lice koje se proverava radnik koji je ovlas¢en za nadzor, koordi-
niranje 1 obavljanje bezbednosne provere unutar organizacione jedinice za bez-
bednost banke, onda proveru treba obaviti prema nalogu i nadzoru rukovodioca
organizacione jedinice za kontrolu. Krug onih lica koja ¢e obaviti kadrovsku kon-
trolu treba da odredi rukovodilac organizacione jedinice za bezbednost banke.
Ukoliko se provera odnosi na rukovodioca organizacione jedinice za bezbednost
banke, lica koja ¢e obaviti bezbednosnu proveru treba da imenuje i da im to na-
lozi Predsednik Izvr$nog odbora banke ili drugi visi rukovodilac kojeg odredi
poslodavac.

Rukovodilac koji je izdao nalog treba da kontrolise li¢ni i strucni sukob
interesa. Tako u proveri ne moze da ucestvuje ono lice koje ili ¢iji bliski rodak
je u tesnoj vezi sa licem nad kojim se obavlja bezbednosna provera. Lice koje
je odredeno za sprovodenje bezbednosne provere obavezno je da bez odlaganja
prijavi rukovodiocu koji je izdao nalog uocene osnove sumnje na bezbednosne
ljudske rizike. U slucaju propustanja poslodavac, u skladu sa Zakonom o radu,
moze da primeni pozivanje na odgovornost. Sukob interesa moze da prijavi i lice
koje se kontrolise.

Obavljanje bezbednosne provere treba da bude dokumentovano na odgova-
raju¢i naCin safinjavanjem sluzbenih beleski, izvestaja, popunjenih testova, vec
u napred izradenih obrazaca koji se dostavljaju nadleznom rukovodiocu odgovor-
nom za ono polje rada kojem zaposleni ili budu¢i zaposleni pripada.

Vanredni dogadaji koji spadaju u rizik ljudskih resursa

U vanredne dogadaje iz domena rizika ljudskih resursa mogu se ubrajati sve
interne zloupotrebe izvrSene od strane zaposlenih u banci koje mozemo podeliti
u dve vrste, 1 to:

1) namerno krsenje pravila banke od strane zaposlenog i

2) redovno iskoris¢avanje nedostataka u procesima funkcionisanja banke.
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Zajednicke karakteristike navedenih zloupotreba zaposlenih u banci su
sledece:

U pozadini svakog slucaja stoji pribavljanje materijalne koristi za sebe ili
za drugog;

Zaposleni je svestan znacaja njegove radnje, tako da se ne moze govoriti
o nemarnom ili ne namernom prouzrokovanju stete po banku;

Ovakve zloupotrebe karakterise i to da ucinilac dobro poznaje okolnosti i
da ih koristi za vrSenje kriminalnih radnji;

Zloupotrebe zaposlenih karakteriSu i nastojanje da prikrije kriminalne
radnje (falsifikovanje dokumenata);

Nedostatak adekvatne kontrole nadleznih rukovodilaca ili te kontrole nisu
stroge 1 sveobuhvatne.

Nacini saznanja za interne zloupotrebe
izvrSenih od strane zaposlenih u banci

Za zloupotrebe sluzbenog polozaja i druga protivzakonita ponasanja zapo-
slenih u banci moguce je saznati na viSe nacina, kao $to su na osnovu:

dobijenih informacija tokom kontrole koju je izvrSio nadlezni rukovodilac;
prijave mreznih saradnika u organizacionoj jedinici za bezbednost banke;
kontrole drugih organa;

kontrole koja se vrsi zbog informacije, zahteva dobijenih od strane istraz-
nih organa (tuzilastvo, sud, policija i dr.);

kontrole po prijavi zalbi ili prigovoru klijenta banke;

informacija i obavestenja dobijenih od drugih banaka;

dobijenih informacija tokom kontrole ljudskih resursa;

indicija koje se uocavaju kod zaposlenih, koje ukazuju na protivzakonito
ponasanje istog.

Do saznanja o izvrSenim zloupotrebama izvrSenih u banci, pored navede-
nih nac¢ina moze se do¢i i na osnovu javnog pogovaranja. Sredstva informisanja
mogu biti znacajan izvor saznanja o zloupotrebama zaposlenih u banci.

Sprega radnika banke sa licima van bake
u vrSenju prevara i zloupotreba

Zaposleni u banci pored toga §to samostalno mogu da vrSe protivpravno
ponasanje, kako je napred navedeno, mogu i da ostvare saradnju sa licima izvan
banke u cilju zloupotreba na $tetu banke, tako §to ¢e namerno krsiti interna pra-
vila banke i kao dobri poznavaoci unutrasnjih prilika u banci iskori$¢avati nedo-
statke u procesu poslovanja banke.
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Ovde se radi o mogucim spregama lica zaposlenih u banci i lica van banke,
au cilju organizovanog vrsenja krivi¢nih dela radi pribavljanja protivpravne imo-
vinske koristi za sebe ili drugog, a na Stetu banke.

Osnovne karakteristike ovih zloupotreba su sledece:

* iza svakog konkretnog slucaja, praksa je pokazala, stoji koristoljublje;

* uizvrSenju krivicnog dela ucestvuje zaposleni u banci, spoljni saradnik ili

lica organizovana za vrSenje krivi¢nih dela;

* lica koja nisu zaposlena u banci, informacije dobijaju od radnika banke;

* karakteristicno je da zaposleni daje ideje;

* radniku banke je jasno i svestan je znacaja njegove delatnosti, tako da se

ne moze govoriti 0 nemarnom prouzrokovanju stete;

* dobro poznavanje okolnosti u kojima se uc¢inioci krivi¢nih dela dobro sna-

laze koristeci te situacije za vrSenje krivi¢nih dela;

* ova krivi¢na dela se vrSe u principu na prikriven nacin, jer se radi o orga-

nizovanom kriminalitetu;

 nedostatak kontrole nadleznih rukovodilaca u banci kako bi se ove protiv-

pravne delatnosti sprecile.

Za ovu vrstu zloupotreba moguce je saznati na osnovu dobijenih informa-
cija tokom kontrole koja je izvrSena od strane nadleznih rukovodilaca u banci.
Znacajan izvor saznanja mogu biti i nadlezni drzavni organi koji banci dostavlja-
ju informacije ili zahteve za odredene vrste provera. Prijave klijenata mogu biti
znacajan izvor saznanja. Takode za ovu vrstu protivzakonitih delatnosti zapo-
slenih u banci moze se saznati na osnovu dobijenih informacija tokom kontrole
rizika ljudskih resursa. Sredstva informisanja mogu biti znacajan izvor saznanja,
dok se za ove kriminalne delatnosti mogu saznati i putem Sirenja glasina, odno-
SNo javnim pogovaranjem.

Vanredni dogadaji vezani za falsifikovanje
od strane zaposlenih ili kandidata

Tokom bezbednosne kontrole moze se do¢i do saznanja da je zaposleni ili
kandidat za zaposlenog u banci primljen na osnovu falsifikovanih dokumena-
ta, kao Sto su na primer: falsifikovana diploma o $kolskoj spremi, falsifikovano
svedoCanstvo o poznavanju stranih jezika, falsifikovana uverenja o polozenim
odredenim stru¢nim ispitima itd.

Ono $to je zajednicka karakteristika za ovu vrstu zloupotreba od strane za-
poslenih ili kandidata za zaposlene u banci je:

* da se trude kako bi izigrali uslove postavljene od strane direkcije za ljud-

ske resurse 1

* da se ovde radi o apsolutno namernoj radnji.

Vazno je napomenuti da izvrsioci ovih kriviénih dela ne osecaju ozbiljnost
svojih kriminalnih delatnosti i da to ¢ine sa namerom da iskoriste date moguénosti
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kako bi pribavili protivpravnu imovinsku korist za sebe ili drugog, a na Stetu
banke.

Do saznanja o ovoj vrsti zloupotreba i prevara moze se do¢i tokom izdvaja-
nja rizika ljudskih resursa i na osnovu eksternih informacija.

Interne istrage u vezi bezbednosti banke od ljudskih rizika

Zakonitost sprovodenja interne istrage, traganje za ljudskim resursima i
obezbedenju dokaza pri rekonstruisanju okolnosti u kojima su izvrSene zloupo-
trebe ili druge nezakonite delatnosti, odnosno propusti i mentalno stanje koje ga
je pratilo, nisu jednostavna stvar. To istrazivanje od poznatog ka nepoznatom,
hronoloski usmereno unazad, u cilju utvrdivanja istine u najvecoj mogucoj meri,
kao Sto je uvek situacija sa post — factum istrazivanjem, odnosno reakcijom (in-
terna istraga nakon izvrSenog dela), zahteva upornost, temljnost i operativnost u
radu.

Osnov, odnosno temeljac interne istrage je postovanje istine i postovanje
pojedinca. Upravo to postovanje pojedinca i istine je ono po ¢emu se razlikuje or-
ganizacija/institucija (banka) kojoj je stalo od one organizacije/institucije (banke)
kojoj nije stalo do bezbednosti od ljudskih rizika.

Zato je vazno da se interne istrage obavljaju na eticki i krajnje efikasan na-
¢in, u postupku otkrivanja pojedinosti i daljim postupkom sa njima. To u praksi
znaci sledece:

* lojalnost, preciznost i objektivnost u zakonitoj potrazi za relevantnim

¢injenicama,

« verodostojno prikazivanje ¢injenica, tacnost i postenje u izvestajima o re-

zultatima interne istrage za Cinjenicama i

* strogo pridrzavanje zakona, usvojenih standarda i internih normativnih

akata prilikom sprovodenja interne istrage.

Sve to predstavlja tezak i odgovoran zadatak. U stvari, interna istraga je
veoma slozen metod i oblik reSavanja problema, koji istovremeno obuhvata i
kontinuirano dono$enje odluka, odnosno dono$enje procena i opredeljivanje za
odredene izbore u uslovima rizika i neizvesnosti. Da bi se uspesno nosili sa, nave-
denim, sloZzenim zadacima, oni koji sprovode internu istragu, kao i njihovi ruko-
vodioci moraju imati jasnu predstavu o procesima koji su neizostavni deo interne
istrage, Sto im pomaze pri donoSenju znacajnih i manje vaznih odluka.

Interna istraga u vezi bezbednosti banke od ljudskih rizika mora biti sistem-
ski jasna i dobro planirana, ¢ime treba obuhvatiti sledece:

* definisanje konkretnog dogadaja, jasno i precizno davanje odgovora na

pitanje Sta se desilo,

» davanje procene slucaja i situacije i

* donosenje odluke o sprovodenju interne istrage kroz pracenje, sakuplja-

nje, vrednovanje i sredivanje podataka.
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Internu istragu u ovoj oblasti treba sprovoditi eticki i efikasno uz strogo
postovanje slede¢ih principa:

1.

Doslednost u sprovodenju; ovim se obezbeduje to da se ni jedan bitan
detalj ne propusti ili zanemari. To je od sustinske vaznosti kada postoje
interni i eksterni pritisci da se donose brze odluke, medutim, ono Sto je
stvarno neophodno jeste brza procena i promisljeno ispitivanje postoje-
¢ih mogucénosti, odnosno alternativa;

. Pouzdanost; ono omogucava posveéenost vise intelektualnog prostora

vrsti donetih procena i izvrSenih izbora, kao i njihovih implikacija, zna-
juci da se pristupa svakom zadatku na metodi¢an nacin;

. Efikasno vrednovanje; prilaz donosenju odluka na metodi¢an nacin po-

vecava sposobnost, onog ko vrsi internu istragu, za procenu situacije,
identifikaciju zadataka i davanje odgovarajuceg prioriteta, na prvi po-
gled, podjednako vaznim zahtevima;

. Odgovarajuca aktivnost; treba odrediti jasan oblik odluc¢ivanja koji i svi

drugi razumeju, ¢ime se omogucavaju realne, relevantne, blagovremene
1 argumentovane reakcije u smislu preduzimanja aktivnosti i komunika-
cije, Sto sve povecava i verovatnocu vece posvecenosti i saradnje ostalih
u toku interne istrage;

. Konkretna odgovornost; odredeni okvir pruza osnov za dokumentovanje

postupka donesenih odluka u samom toku donosenja. Ovo je veoma vaz-
no u sprovodenju interne istrage u vezi bezbednosti od ljudskih rizika, u
kojoj svi koji u njoj ucestvuju treba da objasne svoje aktivnosti, koje u
kona¢nom ishodu moraju biti potkrepljene dokazima. Zalosno je, ali ipak
istinito da se u mnogim bankama i drugim preduze¢ima i institucijama,
interne istrage u vezi vanrednih dogadaja iz ovog domena ne vode na
sistematski nacin.

Povec¢ana svest o uslovima koji pogoduju nanosenju Stete u bankarstvu, kri-
minalnim delatnostima, postojanje pracenja, knjigovodstvo, uskladenost norma-
tive 1 zajednicke mere, kao i saradnja svih unutar banke i saradnja sa eksternim
faktorima, su od sustinskog znacaja za bezbednost banke od ljudskih rizika. Sve
navedeno nista nece vredeti, ako rukovodstvo banke, menadzment i svi zaposle-
ni ne promene ponasanje u smislu obezbedenja efikasnosti i eti¢nosti internih

istraga.

Zaklju¢na razmatranja

Dolaskom stranog kapitala u Srbiju, izmedu ostalog i banaka, uocena je
praksa da se u nekim bankama primenjuju standardi u vezi bezbednosti banke od
ljudskih rizika. U skladu s usvojenim standardima, poslovne banke treba da imaju
interna normativna akta kojima se reguli$e ovo pitanje.
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U cilju provere ili jacanja integriteta u banci se uvode poligrafska testiranja,
razliCite vrste testovnih provera, psiholoska testiranja, vodenje intervjua u cilju
bezbednosti banke od ljudskih rizika. Kod nas je ova regulativa jo$ u odredenoj
fazi analize, dok za prakti¢énu primenu bezbednosnih provera ima puno uzdrza-
nosti i sumnjicavosti. Medutim, u praksi se rukovodstvo i zaposleni u bankama
susrecu sa nizom bezbednosnih problema vezanih za ljudske resurse $to ih navodi
na razmis$ljanja o uvodenju najvisih standarda u ovoj oblasti.

Bezbednost banke od ljudskih rizika je neophodno resiti u skladu sa viso-
kim svetskim standardima, a za $ta je potrebna i interna normativna regulativa
u svakoj banci. Uvodenje prakse regulisanja pitanja bezbednosti banke od ljud-
skih rizika je neminovnost, posebno u onim bankama koje su ugrozene rizicima
korporativnog ponasanja, kao i ostalim ozbiljnim formama zloupotreba sluzbene
duZznosti.

Sve to treba da ima preventivni efekat na zaposlene u banci ¢ime se daje
doprinos ja¢anju njihovog profesionalnog integriteta. Tako se povecava otpornost
u odnosu na mnoga iskusenja sa kojima se suoc¢avaju zaposleni u banci. Naravno,
sve je neophodno i1 Zakonom regulisati, ¢ime se iskljucuje mogucnost povrede
ljudskih prava i samovoljnog ponasanja.

Tretman bezbednosti banke od ljudskih rizika mora biti legitiman u opStem
smislu, Sto znaci da je prihvacen kao opravdan zahtev i da je kao takav prihvacen
od menadzmenta i svih zaposlenih u banci. Ostvarivanje legitimnosti bezbednosti
banke od ljudskih rizika u najvecoj meri zavisi i od ubedenja javnosti da j to po-
trebno, nuzno i kao tako opravdano i u interesu efikasnog i zakonitog poslovanja
banke kao znacajne privredne institucije.

Polaze¢i od pretpostavke da sve banke u svom poslovanju nastoje da po-
vecaju efikasnost i profitabilnost u uslovima sve jace konkurencije, vazno je na
adekvatan nacin tretirati i pitanje bezbednosti banke od ljudskih rizika. Sve je to
moguce sa odgovornim i kompetentnim ljudskim rasursima. Pored poslovnog
uspeha, za banku je vazna i ¢injenica da se svi procesi rada i poslovanja odvijaju
na bezbedan nacin. Tako banka nastoji da poveca efikasnost svojih istrazivackih
postupaka, ali ako to ¢ini ,,na par¢e” ili deo po deo, Zeljeni rezultati nisu zaga-
rantovani. Ovde je vazno imati u vidu da je obuka zaposlenih u banci neizbezan
zahtev u cilju bezbednosti banke od ljudskih rizika. Takode, vazno je imati u vidu
da obuka nije jedina potreba, ve¢ se u reSavanju ovog pitanja banke suocavaju sa
mnogobrojnim problemima. Nije ni moguce promeniti sve sa ¢ime se suocava-
mo, ali se niSta ne¢e promeniti dok se sa time ne suocimo.
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Marinko Kresoja
Security Director of OTP Bank, Serbia, Novi Sad

Bank security and human risks
Abstract

From strategic point of view, bank, as an important financial institution,

must have very explicit security policy of human resources and to treat that kind
of risk in an appropriate way. On the issue of treating human risks, for every bank
is important that priority work is done on prevention material and reputational
damages, that are caused by human resources. Considering the fact that bank is
very jeopardized from the security point of view, because of all specific types of
action, it is very important the security of human risks is treated in an appropriate
way. For bank it’s very important, when persons apply for job, that implementa-
tion of rigorous rules and all standards to be enabled.

Key words: human risks, bank, security, human recourses, internal

investigation
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